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1. OBJETIVO GENERAL
Realizar seguimiento al cumplimiento a la implementacién de la Politica de Gobierno Digital.

2. ALCANCE
Inicia con la recopilacién y evaluacion de la informacion para terminar con el informe de
seguimiento a cumplimiento de implementacion de la politica de Gobierno Digital del

CRIB.

3. RESPONSABLE
Profesional de Sistemas y Comunicaciones / Técnico Operativo

4. DIRIGIDO A:

A quien interese

5. DESARROLLO DEL DOCUMENTO
5.1 MARCO NORMATIVO

Decreto 767 de 2022, “Por medio del cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones”.

Resolucion 1951 de 2022 - Anexo 1, Por la cual se establecen los requisitos,
las condiciones y el tramite de la habilitacion de los prestadores de servicios
ciudadanos digitales especiales; se dan los lineamientos y estandares para la
integracion de estos servicios y la coordinacion de los prestadores con la
Agencia Nacional Digital".

Decreto 2573 de 2014 “Por medio del cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones (cuyas disposiciones fueron
posteriormente compiladas en el Decreto 1078 de 2015”, “Decreto Unico
Reglamentario del sector TIC y especificamente en el capitulo 1, titulo 9, parte
2, libro 2.

Decreto Unico 1078 de 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones".

Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2

El colibri representa esperanza, resiliencia y capacidad de superar desafios con determinacion, se dice que cuando un colibri se acerca a

una persona, es porque esta persona necesita sanar. Representan alegria, sanacion y adaptabilidad.

www.cribsaludmental.gov.co

Fecha: 11/09/2024



http://www.cribsaludmental.gov.co/

E.S.E. CENTRO DE REHABILITACION INTEGRAL DE
BOYACA CRIB

Cdédigo: E-GQL-F-07

2
O@l% GESTION CALILDAD .
Versioén: 3

INFORME DE CUMPLIMIENTO POLITICA GOBIERNO

DIGITAL 2025 Fecha: 11/09/2024

del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones"

e Politica de Gobierno Digital es la politica del Gobierno Nacional que propende
por la transformacion digital publica.

e Politica de Seguridad Digital, En materia de Seguridad Digital, el Documento
CONPES 3854 de 2016 incorpora la Politica Nacional de Seguridad Digital
coordinada por la Presidencia de la Republica, para orientar y dar los
lineamientos respectivos a las entidades.

5.2 ESTRUCTURA DE GOBIERNO DIGITAL

La Politica de Gobierno Digital, es el instrumento gubernamental del orden nacional
que propende por la transformacion digital puablica. Con esta politica publica se
busca fortalecer la relacion Ciudadano - Estado, mejorando la prestacién de
servicios por parte de las entidades, y generando confianza en las instituciones que
conforman la administracion puablica; a través del uso y aprovechamiento de las TIC.
La PGD hace parte del Modelo Integrado de Planeacion y Gestién - MIPG y se
integra con las politicas de gestion y desempefio institucional.

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
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a. DESARROLO DE ACTIVIDADES POLITICA DE GOBIERNO DIGITAL

El colibri representa esperanza, resiliencia y capacidad de superar desafios con determinacién, se dice que cuando un colibri se acerca a
una persona, es porque esta persona necesita sanar. Representan alegria, sanacion y adaptabilidad.

www.cribsaludmental.gov.co



http://www.cribsaludmental.gov.co/

E.S.E. CENTRO DE REHABILITACION INTEGRAL DE

BOYACA CRIB

Cdédigo: E-GQL-F-07

GESTION CALILDAD

Version: 3

INFORME DE CUMPLIMIENTO POLITICA GOBIERNO

DIGITAL 2025

Fecha: 11/09/2024

POLITICA DE GOBIERNO DIGITAL

ITEM | ACTIVIDAD EJECUCION EVIDENCIAS
Capacitacién de seguridad de | 28 de mayo auditorio ESE CRIB
la informacion para el Centro a todos los funcionarios y
de Rehabilitacion Colaboradores.
Integral de Boyaca
Socializacion BIG DATA 28 de mayo auditorio ESE CRIB
a todos los funcionarios y
Colaboradores.
. o Capacitacién seguridad
Campafias de sensibilizacion informatica 24 de julio de 2024
Tic a funcionarios y colaboradores | Presentacion y lista de
del CRIB asistencia a capacitacion
Cursos en Office Basico y
Marketing Digital (Fundacidn 26 de julio, Correo electrénico
telefénica y Secretaria TIC de a todos los funcionarios y
Boyaca) colaboradores del CRIB
! Presentacién y lista de
Inducciones y socializaciones asistencia a capacitacion
Elaboracion y/o actualizacién Aprobacidn, Socializacién y
) de las politicas, PETI Evaluacion

procedimientos, metodologias
y documentacion necesaria

Plan de Seguridad y privacidad
de la Informacion

Aprobacidn, Socializacién y
Evaluacion
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para el cumplimiento
normativo.

Plan de Tratamiento de Riesgos
de seguridady privacidad de la
Informacion

Aprobacidn, Socializacién y
Evaluacion

Actualizacién de Hoja de vida
de equipos para mantenimiento

preventivo y correctivo aprobado
Procedimiento de Reporte de
Incidencias y Requerimientos
Tecnoldgicos aprobado

Proyectos que incorporan el
uso de TICy son
fundamentales para impulsar
la transformacion digital de la
E.S.E Centro de Rehabilitacion
Integral de Boyaca.

Mantenimiento Sistema de
video vigilancia hombres A

Contratado, ejecutado y
liquidado

Renovacidn licencias Google
workspace

Contratado, ejecutado y
liquidado

Renovacion de equipos de
computo

Contratado y en ejecucion

Mantenimiento de impresoras

Contratado, ejecutado y

liquidado
Suministro de insumos y Contratado, ejecutado y
repuestos liquidado

Adquisicion e implementacién
de sistema de informacion CNT

Contratado y en ejecucion

Hosting

Contratado y en ejecucion

Proyectos que involucran a
funcionarios, contratistas y
grupos de interés de la E.S.E
Centro de Rehabilitacion
Integral de Boyac3, a través de
las TIC y que contribuyen a
incursionar en el ambito de la
erainteligente.

Adquisicién de licencias de
Google Worksspace con cursos y
plataforma de educacién virtual
incluida por parte del contratista
NUVA sobre todas las areas de
ITIC

Contratado, ejecutado y
liquidado
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2025

ITEM ACTIVIDAD INDICADOR TIEMPO EVIDENCIAS
1. Se actualizo, presento y aprobd
los planes de
* Plan de Seguridad y Privacidad
Definir un de la Informacién
proceso de * Plan de Tratamiento de Riesgos
gestion y de Seguri’dad y Privacidad de la
gobiernode Tl, | Socializar y optimizar el I2nfc§rénsaoc(|:ci):|izo los planes
formalizado a Procedimiento de 6Iiticas de: P y
1 través del implementacién de Marzo E)Plan de Sé uridad v Privacidad
Sistema Politica de Seguridad de de Ia Inform a%i an y
Integrado de informacion. Pl . .
Gestion de an de.Tratamle_nto Fie Riesgos
Calidad de Ia de Segurldad y Privacidad de la
entidad Informacion
3. Se realizo la evaluacion de
conocimiento de los planes y
politicas mediante una encuesta
formulario de Google Forms.
Implementar Las acciones y actividades en
politica de Numero de actividades Tecnologias de la Informacion y
9 modelo de ejecutadas del plan / Junio - Noviembre comunicaciones son
seguridad y Numero de actividades implementadas siguiendo el
privacidad de la planteadas en el plan Modelo de Seguridad y privacidad
informacién. de la Informacion del MINTIC.
1. Se actualizo, presento y aprobd
los planes de
* Plan de Seguridad y Privacidad
de la Informacién
* Plan de Tratamiento de Riesgos
Definir aprobar e Implementar de Seguridad y Privacidad de la
implementar prem Informacion
- Procedimiento de s
3 procedimiento de implementacion de Junio - Noviembre 2. Se socializo los planes y
seguridad y mp . politicas de.
privacidad de la PO“t'C.a de Seg'grldad de * Plan de Seguridad y Privacidad
informacion. informacion. de la Informacién

* Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la
Informacion

3. Se realizo la evaluacion de
conocimiento de los planes y
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politicas mediante una encuesta
formulario de Google Forms.

Definir el
procedimiento
para la atencién
4 de incidencias o

Implementar
procedimiento para la
atencion de incidencias o

Junio - Noviembre

Se actualizo Procedimiento de
Reporte de Incidencias y
Requerimientos Tecnoldgicos. (en

necesidades de
soluciones de
antivirus para los
servidores
fisicos,
servidores
virtuales y los
computadores de
la entidad.

Documento de

seguimiento a antivirus de

equipos de computo y
servidores

requerimientos requerimientos en el °,
L o . proceso de aprobacién).
en el servicio servicio tecnoldgico.
tecnoldgico.
Verificar las

Febrero

1. Se realizo la verificacion de

antivirus activos y funcionales para

los servidores del CRIB.

2. La entidad en la actualidad tiene

licencias para todos los equipos de
computo del CRIB.

Realizar analisis
de
vulnerabilidades
de seguridad a
los activos de
informacion
(hardware,
software,
aplicaciones,
redes).

Documento de incidentes
de seguridad
semestralmente.

Junio - Diciembre

1. Se realizo un analisis de
vulnerabilidades al sitio web
www.cribsaludmental.gov.co, a
través del Equipo de Respuesta a

Incidentes de Seguridad
Informatica CSIRT Gobierno.
2. EICSIRT gobierno envié un
informe del analisis de
vulnerabilidades, evidenciando las
vulnerabilidades y planes de

remediacion.
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Socializar el
autodiagnostico
en materia de
Seguridad Digital
7 en el marco del

Comité de
Gestion y
Desempefio
Institucional.

Realizar autodiagnéstico
del Modelo de Seguridad
y Privacidad de la
Informacion del MINTIC y
Socializarlo al comité de
Gestién y desempefio

Febrero

1. La matriz de autodiagndstico del
MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION se esta
diligenciando, esta matriz es
fundamental que se diligencie con
todos los lideres de los procesos
del CRIB.

El diligenciamiento se completaréa
en la vigencia 2026 ya que es
necesario estén todos los procesos
con la caracterizacion de
procedimientos, tablas de retencion
y documentos institucionales
relacionados.

Establecer un
procedimiento
8 para la gestién
de incidentes de
seguridad digital.

Socializar y optimizar
procedimiento para la
atencién de incidencias o
requerimientos en el
servicio tecnologico.

Junio - Noviembre

Se actualizo Procedimiento de
Reporte de Incidencias y
Requerimientos Tecnoldgicos. (en
proceso de aprobacién).

6. CONCLUSIONES

e La oficina de sistemas continuda trabajando en el cumplimiento de la politica de Gobierno
Digital, con planes y acciones que estén dentro del Plan Estratégico de Tecnologias de la

informacidn y las Comunicaciones del CRIB

e Esdevital importancia el acompafamiento y apoyo del nivel directivo para continuar
avanzando con el cumplimiento y metas en la politica Gobierno digital.

e Esfundamental realizar actividades en busca de mejoras en los servicios del CRIB,

utilizando las TIC.

7. ANEXOS

ELABORO: PROFESIONAL EN SISTEMAS Y COMUNICACIONES

JAVIER MEDINA
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